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MHCTPYKIUSA
HoJb30BaTeNs MHGOPMAIMOHHOM CHCTEMBI NIEPCOHANBHBIX JMAHHBIX MBOY COLLI
c. Kucenéexa 110 IPUMEHEHHIO yCTAHOBICHHBIX CPE/CTB 3allUThL uH(opMaLuH OT
HECAHKIIMOHMPOBAHHOTO JOCTYIIA

OO61ue MOJIOKEHUS

Hacrosimasi MHCTPYKIHs ONpeiesisieT NOPAI0K NPUMEHEHIA [I0JIb30BaTEISIMU
yCTAQHOBJICHHBIX B MCTIONb3yeMoli MHGOPMAIMOHHOH CHCTEMEe NIEpCOHANIBHBIX
nanHelx MBOY COILl c. Kucenéska (mamee — UCII/IH) cpelcTB 3aIlUThI
¥H(OPMAIMK OT HECAHKIOHMPOBAHHOTO 10CTYTIA (manee — C31 HC).

[Tepen Ha4YaoM paboOT IOIB30BATEIb 0653aH 03HAKOMHUTECS C COACpPKaHUEM
IKCIUTyaTal[OHHBIX JIOKyMEHTOB (MHCTpYKuMel MONb30BaTels) pa3paboTYMKOB
ycranosnennbx B ICII/IH cpencTB 3allUThL.

O6ecrieueHue TONb30BaTelel MapoieM W yHHUKAILHBIMH CpencTBaMU
nnentudukanuy (iButton, eToken, nanee — IEPCOHATBHBIA UneHTUGUKATOD),
TpeyCMOTPEHHBIMU paspaboT4MKaMi  YCTaHOBICHHOIO €3 HCJL,
OCyIIeCTBIAETCA  aMMHUCTPATOPOM 6esomacaoctn  MCITH.  Taxxke
aJIMAHUCTpAaTOp 0€30MacHOCTH  OCYIIECTBICT ONepaTUBHBIA KOHTPOIb 32
IEUCTBUSAMH HOJIb30BaTeNieil 10 TMPUMEHEHUIO MMEIOINXCA B UCII/Iz cpencTs
3aIUTHL.

TToAroToOBKA ¥ MOPSIIOK paboThI

AxruBamus (3arpyska) C3HM HCJL ocymecTBIACTCS IIPH prottouennd [1OBM
0 3arpy3Kd OINEpaIMOHHOH CHCTEMBL JUisi 3arpy3Kd OIEPALMOHHON CHCTEMBI
[OB30BaTeNb IpH TOSBICHHM INpPHUITAICHAS Ha BXOA B cucTeMy JOJDKEH
IIO/IKITIOYU T (IpeIbSBATH)  BBUIAHHBIA  aIMHHHCTPATOPOM ©€e30MacHOCTH
NepCOHAIBHBI HIEHTHPUKATOp K USB-mopty (uMerolieMycsi CUMTBIBATENIO
uH(OpMAIHH).

Iocie mOmKTIOUeHns (TpeIbsABICHNs) MONb30BATENIEM TIIEpCOHAJILHOTO
uneHTudUKaTOpa B AXAJIOrOBOM OKHE C3U1 HC/JI HeoOxonuMO BBECTH aKTyaJbHBIH
1apOoJib MOJIB30BaTes.

B ciy4ae MOSIBICHHs COOOMIECHUs O HEBOSMOXHOCTH BXO/la B CHCTEMY MOCIe
BBOJIa aKTYaJIBHOTO MapoJis N0JIb30BaTe/Ih 00s3aH He3aMeUIUTENIFHO 00paTUTECS K
aMHHACTPAaTOpy ~ O€30TMacHOCTH Ul  BBIACHCHHA npuurH  OJIOKHPOBKH
olIepalMOHHOM cucTeMbl. Ilocse TPOeKpaTHOTo BBOJIa HEAKTYyaJIbHOT'O MapoJis WK
HapyIIeHWH I[PaBMJ BXOJa CHCTEMa 3alltHTEl IpepsiBaeT MpOLEAypy BXO1a
nonszoBarens B MUCI1[Iu. BozoOHoBNEHNE pa6ot B MICIT/lH npou3BOAHUTCS MOCIC




                                                                             УТВЕРЖДЕНА
приказом ___________
от __.__._____ г. № _____
ИНСТРУКЦИЯ

пользователя информационной системы персональных данных МБОУ СОШ с. Киселёвка по применению установленных средств защиты информации от несанкционированного доступа
Общие положения

Настоящая инструкция определяет порядок применения пользователями установленных в используемой информационной системе персональных данных МБОУ СОШ с. Киселёвка (далее – ИСПДн) средств защиты информации от несанкционированного доступа (далее – СЗИ НСД).

Перед началом работ пользователь обязан ознакомиться с содержанием эксплуатационных документов (инструкцией пользователя) разработчиков установленных в ИСПДн средств защиты.
Обеспечение пользователей паролем и уникальными средствами идентификации (iButton, eToken, далее – персональный идентификатор), предусмотренными разработчиками установленного СЗИ НСД, осуществляется администратором безопасности ИСПДн. Также администратор безопасности осуществляет оперативный контроль за действиями пользователей по применению имеющихся в ИСПДн средств защиты. 

Подготовка и порядок работы
Активация (загрузка) СЗИ НСД осуществляется при включении ПЭВМ до загрузки операционной системы. Для загрузки операционной системы пользователь при появлении приглашения на вход в систему должен подключить (предъявить) выданный администратором безопасности персональный идентификатор к USB-порту (имеющемуся считывателю информации).
После подключения (предъявления) пользователем персонального идентификатора в диалоговом окне СЗИ НСД необходимо ввести актуальный пароль пользователя. 

В случае появления сообщения о невозможности входа в систему после ввода актуального пароля пользователь обязан незамедлительно обратиться к администратору безопасности для выяснения причин блокировки операционной системы. После троекратного ввода неактуального пароля или нарушении правил входа система защиты прерывает процедуру входа пользователя в ИСПДн. Возобновление работ в ИСПДн производится после расследования администратором безопасности действий пользователя, приведших к блокированию операционной системы ПЭВМ.
При необходимости временного прерывания работы в ИСПДн без выключения средств обработки персональных данных пользователь обязан произвести временную ручную блокировку. Для временной ручной блокировки пользователю необходимо нажать комбинацию клавиш <Ctrl>+<Alt>+<Del> и в появившемся окне диалога нажать кнопку «Блокировка».
При простое ИСПДн в течение 2-х минут включается механизм автоматической блокировки системы.

Для разблокирования ИСПДн после ручной или автоматической блокировки пользователь должен подключить (предъявить) персональный идентификатор аналогично процессу загрузки операционной системы ПЭВМ. После предъявления персонального идентификатора в появившемся на экране диалоговом окне с клавиатуры вводится актуальный пароль с последующим нажатием кнопки «ОК».
После окончания работы в ИСПДн пользователь обязан произвести полное выключение средств вычислительной техники. Выключение установленных СЗИ НСД осуществляется пользователем только в автоматическом (штатном) режиме в процессе выключения ИСПДн.
При нарушении работоспособности СЗИ НСД и обнаружении возможности включения ПЭВМ, входящего в состав ИСПДн, в обход установленных средств защиты пользователь обязан незамедлительно завершить работу средств вычислительной техники путем полного выключения и поставить в известность администратора безопасности для оперативного выявления и устранения причин неработоспособности системы.

Пользователям категорически запрещается:

· записывать персональный пароль;

· передавать персональный идентификатор сторонним лицам;
· использовать ИСПДн с неработоспособными СЗИ НСД;
· предпринимать попытки к обходу установленных в ИСПДн СЗИ НСД и получению неправомерного доступа к обрабатываемой информации.
Приложение 2.7.
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