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HHCTPYKIHS
aMUIHKMCTpATOpa 0€30MacHOCTH

MHGMOPMAIIMOHHOM CHCTEMbI IEPCOHANBHBIX HaHHBIX
MBOY COIII c. Kucenéska

1. OG1Ire MOJIOKEHHS

HacTosiass WHCTPYKIMSL SBISETCS PYKOBOJAIMM  JIOKyMEHTOM H
ompenenseT MpaBa, OOS3aHHOCTH M  OTBETCTBEHHOCTDH aJIMAHUCTpATOpa
GesomacHOCTH  (mamee —  aJMHHHCTDATop) HH(GOPMALMOHHONW  CHCTEMBI
NEPCOHANBHBIX JTaHHBIX MBOY COII c¢. Kucenépka (manee — WCIIIn).
TpeGoBaHMs HACTOSIIEH MHCTPYKIMH JOJDKHBI BBIIONHATLCA BO BCEX pexumMax
dynxuronuposanus UCIIH.

B cBOeil MOBCEIHEBHOMN JAEATENBHOCTH aJMHHUCTPATOp PYKOBOJCTBYCTCA
JOKyMEHTaMH, PErIAMEHTUPYIOMMMH 3alUTy TEPCOHANBHEIX IAHHBIX pH
0GpaboTke B HMH(OPMAIMOHHBIX CHCTEMaX MEPCOHANBHBIX JaHHBIX, a TaKxKe
SKCIUTyaTAllAOHHON JOKYMEHTAl[edl Ha yCTaHOBJICHHBIC B HCIIIa cpencTsa
3alUThl HHGOPMAIHH.

2. AIIMMHHCTPATOpP O0sI3aH:

2.1. OcyIIecTBIATh KOHTPOJIb 32 BBINOJHEHHEM TpeGOoBaHUi JEHCTBYIOIINX
HOPMATUBHBIX JOKYMEHTOB IIO BOIpPOCaM obecreuenus 6ezomacHoctu I1/{a mpu
nx obpadotke B UCIT/IH.

2.2. TIpoBOJMTH HACTPOMKY M COTNPOBOXIEHHE TOJCHCTEMBI YNPaBICHHUA
nocryrom B UCIT/TH:

— NPOBOJMTH TEHEPALMIO, YUeT, Bhlady U CMEHy MepCOHAIIBHBIX maposeu
JIOCTYyIIa MOJIB30BaTeNeH K pecypcam NCTIH;

— oBecreunBaTh cobI0IeHIe TpeOOBaH i K apOJILHOMN 3alllUTeE;

~ IIPOBOJUTH YCTAHOBKY K HACTPOHKY CHCTEMBI 3alllUTBHI uHdopMaLuK B
COOTBETCTBHH C  OKCIUIyaTallAOHHOW  JOKyMeHTaLlHeH [IPOU3BOUTEIEH,
TpeGOBaHMAMH PYKOBOJSIIHUX JOKYMEHTOB ®CTIK Poccum, TpeOOBaHUAMH IIO
oBecleueHHIO Oe30IacHOCTH  NEePCOHANBHBIX  JAaHHBIX — IIPH obpaboTtke B
MHQOPMALMOHHON CHCTEME IEePCOHANBHBIX NaHHBIX (ykazame HaumeHO8aHUE)
(nanee - TpeGoBanui);

- obecrieunBaTh IOCTYII TOJb30BaTeNe K pecypcam UCII/Ia B cTporomM
COOTBETCTBUHM C IPUHSATOH B (ykazamo yupesicOeHue) paspeluTebHOM CHCTeMOH
Ha OCHOBaHMH MaTpuIlbl pa3rpaHU4YeHus J0CTyNa K pecypcam NCTIH;




УТВЕРЖДЕНА
приказом ___________
от __.__._____ г. № _____
ИНСТРУКЦИЯ

администратора безопасности 
информационной системы персональных данных 
МБОУ СОШ с. Киселёвка

1. Общие положения

Настоящая инструкция является руководящим документом и определяет права, обязанности и ответственность администратора безопасности (далее – администратор) информационной системы персональных данных  МБОУ СОШ с. Киселёвка (далее – ИСПДн). Требования настоящей инструкции должны выполняться во всех режимах функционирования ИСПДн.

 В своей повседневной деятельности администратор руководствуется документами, регламентирующими защиту персональных данных при обработке в информационных системах персональных данных, а также эксплуатационной документацией на установленные в ИСПДн средства защиты информации.  

2. Администратор обязан:
2.1. Осуществлять контроль  за выполнением требований действующих нормативных документов по вопросам обеспечения безопасности ПДн при их обработке в ИСПДн. 

2.2. Проводить настройку и сопровождение подсистемы управления доступом в ИСПДн:
· проводить генерацию, учет, выдачу и  смену персональных паролей доступа пользователей к ресурсам ИСПДн; 
· обеспечивать соблюдение требований к парольной защите;
· проводить установку  и настройку системы защиты информации в соответствии с эксплуатационной документацией производителей, требованиями руководящих документов ФСТЭК России, требованиями по обеспечению безопасности персональных данных при обработке в информационной системе персональных данных (указать наименование) (далее - Требований); 

· обеспечивать доступ пользователей к ресурсам ИСПДн в строгом соответствии с принятой в (указать учреждение) разрешительной системой на основании Матрицы разграничения доступа к ресурсам ИСПДн;
· …
2.3.  В подсистеме регистрации и учета:

· осуществлять настройку установленных средств защиты информации (СЗИ) от несанкционированного доступа (НСД) для обеспечения автоматической регистрации  входа (выхода) субъектов доступа в систему (из системы).

· вести учет всех защищаемых машинных носителей информации с помощью их маркировки и с занесением учетных данных  в журнал учета и регистрации выдачи электронных носителей информации ИСПДн;
· осуществлять контроль за регистрацией и порядком работы пользователей с электронными носителями информации, поступающими из сторонних организаций;

· …
2.4. В подсистеме обеспечения целостности:

· создать средствами СЗИ от НСД замкнутую программную среду, состоящую из разрешенного к эксплуатации в ИСПДн программного обеспечения, с установкой запрета пользователям модифицировать рабочую программную среду;
· осуществлять настройку средств защиты от программно-математических воздействий согласно Требований;
· обеспечивать возможность восстановления средства защиты от программно-математических воздействий, предусмотрев ведение двух копий программного средства защиты, его периодическое обновление и контроль работоспособности;
· …
2.5. В подсистеме антивирусной защиты:

· обеспечить установку программных средств системы антивирусной защиты ИСПДн с последующей проверкой их работоспособности; 
· обеспечить сопровождение, включающее регулярное обновление программных средств системы антивирусной защиты. При возникновении внештатных ситуаций организовать оперативное восстановление системы защиты антивирусной защиты ИСПДн;
· настроить политику антивирусной защиты в соответствии с внутренним документом «Инструкция по организации антивирусной защиты на объектах информатизации (указать наименование учреждения), предназначенных для обработки информации ограниченного распространения»;

· регистрировать и анализировать  факты, связанные с обнаружением вредоносных программ в ИСПДн;
· при выявлении проявлений действий вредоносных программ приостановить доступ пользователей к ресурсам ИСПДн до устранения последствий.
2.6. Немедленно докладывать руководству о неправомерных действиях пользователей, приводящих к нарушению требований по защите ПДн;

2.7. Организовывать  и проводить контроль состояния безопасности персональных данных в ИСПДн. Контроль осуществлять в виде плановых или внеплановых проверок соблюдения пользователями требований по обеспечению безопасности  ПДн и инструкций по защите информации.

2.8.  Регулярно проводить  анализ системных журналов применяемых средств защиты для выявления попыток несанкционированного доступа к защищаемым ресурсам.

2.9.  Разрабатывать и вести документацию на ИСПДн в соответствии с требованиями нормативных документов.

3. Администратор имеет право:
3.1. Участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа к ресурсам ИСПДн.
3.2.  Приостанавливать работу пользователя в ИСПДн в случае нарушения пользователем установленного порядка обеспечения безопасности ПДн или нарушения функционирования средств и систем защиты информации.  
Приложение 2.8.
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