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MHCTPYKIAS
IIOJIB30BaATCIIA I/IH(l)OpMaHI/IOHHOI/I CHUCTEMBI NNIEPCOHAJIBHBIX JaHHBIX

compyonuxoe MBOY COL c. Kucenéexa
OO61re monoXeHus

Hacrosimas HHCTPYKIUS OIpeesieT IpaBa, 0043aHHOCTH U OTBETCTBEHHOCTh
ToJIb30BaTelNiel, JOMYINEHHBIX K 00pa0oTKe IepCOHANbHBIX JaHHBIX (mamee —
I1/]#) B MHMOPMALMOHHOW CHCTEME IEePCOHATBHBIX JTAaHHBIX COTPYIHHMKOB (Hajee

WCIIn). Taroke HHCTPYKLUs oIpenenseT (QYHKIMH, 3aa4d W TOPSIOK
3KCTLTyaTalliy MOJIb30BATENSIMU CPEJICTB BEIYUCIUTEILHON TEXHUKM, BXOMALICH B
cocraB UCII/IH.

[Mone3oBarensmu  UCIIJIH ssisrorcs cotpynuukun MBOY COII  c.
Kucenégxa, nomymeHHble K 00paGOTKe INEPCOHANBHBIX IAHHBIX COJIACHO
yrBepxaeHHoMYy [lepeunro.

I[Tepen HavaoM paboT MOJIB30BaTENb NOJDKEH O3HAKOMHTECS C COICPIKaHUEM
CJIEIyIOIINX TOKYMEHTOB:

—  ®epnepanpHoro 3akona ot 27.07.2006r. Ne 152-@3 «O mepcoHaIBHBIX
IAaHHBIX»;

—  DKCIUTyaTallHOHHOW JOKyMeHTamud Ha ycraHosneHHele B WCII[IH
CpEeICTBA 3allUTHI;

—  OpraHu3alMOHHO-PACIOPSAAUTENbHEIX ~ JOKYMEHTOB IO  BONpOCaM
obecredyeHus 3alUThl HHPOPMALIUU B YaCTH €ro Kacarolencs.

OnepaTHBHBIA KOHTPOJb 3a [EHCTBHAMM IIONb30BaTeed Npu pabore B
WCIIIH ocylIecTBIs€T aIMUHUCTPATOp 0€30MacHOCTH, KOTOPHIM HMEET IpaBo
TIPHOCTAHOBUTH 00pabOTKy HH(POPMAIIMH B CITydae BHIABJIECHHUS HAPYIICHUH.

O6ecneuyenre HHPOPMALMOHHON 6€30MaCHOCTH

Kaxnomy mnons3oBaremo VCII[IH ycTaHaBIMBAaKOTCS aJ€KBaTHBIE €ro
NIOJITHOMOYHMSIM aTpHOYTHI YIpaBIeHHs IOCTYIOM K pecypcy (IHCKy, KaTaiory,
(baiiny, MpUHTEPY, KOMMYHHKAIHOHHBIM [IOPTaM).

HauanbHBIME IIpOLIEAypaMH yIpaBIeHUs PErucTpalyel Mmonb3oBareneil B
CHCTeMe ABIAIOTCA IPOLEAypbl HAeHTU(HUKANUK M ayTeHTHOuKauuu. Kaxnomy
nons3oBaremo  MCITJIH  agMUHHCTpaTOopoM  0€30MacHOCTH — Ha3Ha4aeTCs
TNepCOHANBHBIM WHeHTH(UKaTOop M Taponb. TpeGoBaHus K BHIOOpPY mapoiel
M3II0XKEeHbl B VIHCTpYKIIMM 1O OpraHM3alldd MapoJbHOM 3alluThl Ha OOBEKTax
uapopmatuzamun MBOY COI c. Kucenéexka nns o6paGoTku uH(OpMAaImu
OrpaHMYEHHOTO PacIpOCTPaHEHMS.




УТВЕРЖДЕНА
приказом ___________
от __.__.______ г. № _____
ИНСТРУКЦИЯ

пользователя информационной системы персональных данных 
сотрудников МБОУ СОШ с. Киселёвка
Общие положения

Настоящая инструкция определяет права, обязанности и ответственность пользователей, допущенных к обработке персональных данных (далее – ПДн) в информационной системе персональных данных сотрудников (далее – ИСПДн). Также инструкция определяет функции, задачи и порядок эксплуатации пользователями средств вычислительной техники, входящей в состав ИСПДн.

Пользователями ИСПДн являются сотрудники МБОУ СОШ с. Киселёвка, допущенные к обработке персональных данных согласно утвержденному Перечню.

Перед началом работ пользователь должен ознакомиться с содержанием следующих документов:

· Федерального закона от  27.07.2006г. № 152-ФЗ «О персональных данных»;
· Эксплуатационной документации на установленные в ИСПДн средства защиты;

· Организационно-распорядительных документов по вопросам обеспечения защиты информации в части его касающейся.

Оперативный контроль за действиями пользователей при работе в ИСПДн осуществляет администратор безопасности, который имеет право приостановить обработку информации в случае выявления нарушений. 

Обеспечение информационной безопасности

Каждому пользователю ИСПДн устанавливаются адекватные его полномочиям атрибуты управления доступом к ресурсу (диску, каталогу, файлу, принтеру, коммуникационным портам). 

Начальными процедурами управления регистрацией пользователей в системе являются процедуры идентификации и аутентификации. Каждому пользователю ИСПДн администратором безопасности назначается персональный идентификатор и пароль. Требования к выбору паролей изложены в Инструкции по организации парольной защиты на объектах информатизации МБОУ СОШ с. Киселёвка для обработки информации ограниченного распространения. 

Устройства отображения и вывода информации (дисплей, принтер) в процессе эксплуатации ИСПДн должны устанавливаться с учетом исключения несанкционированного доступа к выводимой информации лицами, не имеющими к ней соответствующего допуска. В случае невозможности выполнения указанных требований по размещению технических средств ИСПДн,  должны приниматься дополнительные организационные и технические меры по исключению несанкционированного доступа к информации. Изменение места расположения основных технических средств  ИСПДн без согласования с администратором безопасности запрещено.
При эксплуатации ИСПДн должно быть обеспечено непрерывное функционирование установленных средств защиты информации от несанкционированного доступа и антивирусного программного обеспечения. 

В процессе работы с ПДн должны использоваться исключительно штатные технические средства ИСПДн. 

Внесение пользователем самостоятельных изменений в аппаратно-программную конфигурацию ИСПДн категорически запрещено.
По окончании рабочего дня помещения, в которых ведется обработка ПДн сдаются под охрану в соответствии с установленным порядком. Самостоятельный вход в помещение разрешается постоянно работающим в нем сотрудникам согласно утвержденному списку. 
Права и обязанности пользователей

Пользователь обязан:

· выполнять требования настоящей инструкции, а также требования организационно-технических и распорядительных документов по безопасности информации;

· соблюдать правила работы со средствами защиты информации установленными в ИСПДн, согласно утвержденной инструкции по использованию и заводскому руководству пользователей по эксплуатации этих средств;

· докладывать администратору безопасности о фактах нарушения требований инструкций по обеспечению защиты информации;

· знать штатные режимы работы программного обеспечения;

· использовать доступные защитные механизмы для обеспечения конфиденциальности и целостности своей информации;

· помнить личные пароли и идентификаторы;
· обеспечивать контроль за невозможностью использования в ИСПДн неучтенных электронных носителей (flash-дисков, CD, DVD, дискет);
· при поступлении необходимой для работы информации на неучтенных электронных носителях из сторонних организаций осуществлять регистрацию использования данных носителей в соответствующем журнале.
Пользователь имеет право:

· использовать штатные программно-аппаратные средства ИСПДн для решения профессиональных задач;

· обращаться к администратору безопасности с просьбой об оказании технической и методической помощи в работе по обеспечению безопасности информации;

· обращаться к администратору безопасности с требованием о прекращении обработки ПДн, в случаях нарушения установленной технологии обработки информации или выхода из строя средств защиты;

· самостоятельно изменять свой пароль не нарушая требований данной инструкции и инструкции по парольной защите.

Пользователям запрещается:

· разглашать сведения о применяемых средствах защиты ПДн и содержание документов лицам, не имеющим отношения к проводимым работам;

· использовать в ИСПДн неучтенные электронные носители информации или не предназначенные для хранения ПДн каталоги рабочих станций;

· использовать учтенные служебные электронные носители информации для хранения информации, не имеющей отношения к выполняемым работам;

· оставлять учтенные служебные электронные носители информации и документы бесконтрольно;

· разрабатывать и/или использовать программы, с помощью которых можно получить несанкционированный доступ к ПДн, разработка и использование которых квалифицируется как попытка преднамеренного несанкционированного доступа к обрабатываемым данным;

· изменять или тиражировать установленное в ИСПДн программное обеспечение;

· фиксировать на любых носителях персональный пароль;

· передавать персональный идентификатор сторонним лицам;

· подключать к ПЭВМ нештатные блоки и устройства;

· проводить обработку информации в ИСПДн при неработоспособных или отключенных средствах защиты информации.
Порядок работы пользователя в ИСПДн
Перед началом обработки информации пользователь обязан убедится в отсутствии в помещении сторонних лиц, убедиться, что средства защиты включены и работоспособны. 

Осуществить вход в ИСПДн используя личные идентификатор и пароль. 

После окончания работы в ИСПДн пользователь обязан произвести полное выключение СВТ. При необходимости произвести выключение средств активной защиты.

В случае поступления из сторонних организаций необходимой для работы информации на неучтенных электронных носителях пользователю необходимо:

- зафиксировать использование поступившего электронного носителя информации в соответствующем журнале;
- перед использованием произвести проверку электронного носителя на предмет наличия вредоносного программного обеспечения с помощью установленных средств антивирусного контроля;
- при выявлении наличия вредоносного программного обеспечения незамедлительно прекратить использование электронного носителя и доложить администратору безопасности о данном факте.

Ответственность пользователей

Пользователь отвечает за соблюдение правил эксплуатации ИСПДн, сохранность информации, документов и электронных носителей информации, с которыми он работает.

Пользователь несет персональную ответственность за:

· соблюдение установленных требований по безопасности информации при обработке, копировании (уничтожении) персональных данных;

· использование неучтенных электронных носителей информации;
· несоблюдение правил использования электронных носителей информации, поступающих из сторонних организаций;
· правильность и полноту выполнения целей, задач, функций, прав и обязанностей, возложенных на него;

· сохранность обрабатываемых персональных данных;

· выполнение указаний администратора безопасности, кающихся работы в ИСПДн и защиты информации;

· обеспечение сохранности и неразглашение сведений о парольной защите ИСПДн;
· соблюдение технологии обработки защищаемой информации, неизменность условий обработки информации (размещение и/или состав технических средств обработки и защиты информации, состав используемого в ИСПДн программного обеспечения) в соответствии с организационно-технической документацией на ИСПДн.
Приложение 2.6.
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