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HNHCTPYKIUA
10 OpraHW3aIiy MapoIbHOM 3aIlUThI Ha ob6bekTax uHpopmarmzanun MbOY COIII c.
ceNéBKa, MpeHa3HaYeHHBIX I 06paboTKy HHGOPMAINH OrPAaHAICHHOTO
pacnpoCTpaHeHUs

Jannas  VIHCTpyKUMs — PErIaMeHTHPYET OpraHu3alliOHHO-TEXHUIECKOEe
obecredeH e IPOLEeCCOB IeHEpaliy, CMEHbI U ITPEKPAIlCHIA nelcTBHS TMaposed Ha
obrexTax uHGMOpPMATH3ALUU MBOY COIII c. KucenéBka, npeaHa3Ha4eHHbIX MJIA
06paboTKy MHGOPMAIMK OTPAaHHYEHHOr0 PaclpOCTPaHCHUA, a TaK)xe KOHTPOJIb 32

NefiCTBHSMH TTONb30BaTeneil Ipi paboTe ¢ MapoJIMH.
TIOPSIJTIOK PABOTBI 110 OBECIIEYEHHIO TTAPOJILHOM 3AILIUTBI

1. OpraHM3alldOHHOE W TEXHHYECKOE obecrieueHre MPOLECCOB T'€HEpallny,
HCIIONB30BAHMS, CMEHB M NPEKpaIleHus ASHCTBUSA mapoiieii BO BCEX IMOJCHCTEMAX
ABTOMATH3MPOBAHHOM CHCTEMBI M KOHTPOIb 32 JIEWCTBHAMHE TOJIb30BaTENed IMPH
paboTe ¢ MaposMHU BO3JIaraeTcs Ha aiMUHICTpaTopa 0e30MmacHOCTH.

2. JluuHble TApPONM  JIOJDKHBI ~T€HEPUPOBATBCA W PACHpPE/CILITRCA
IeHTPATM30BaHHO C YYETOM CJIEYIOIIHX TpeOOBaHMUM:

e IMHA IApOJIs HOJDKHA OBITH HE MEHEE IECTH CUMBOJIOB;

e B UHCIE CHMBOJIOB IIapOJIs 06S3aTeIBHO JODKHBI IPUCYTCTBOBATE CHMBOJIBL 13
CIIe[YIOIINX KaTeropui: CTPOYHBIC GYKBBI JIATHHCKOTO ayi()aBUTa, TPOIMHCHBIC
GyKBBI JJATHHCKOTO ai(paBUTa, NECATHIHEIC UG psl;

e CHMBOJIBI Tapojieif JOJDKHBI BBOJUTBCA B PEXHME JAaTHHCKOM pacKIIaJKu
KJIaBHATyPBI,

e apoJib HE JOJDKEH BKIIOYATh B cebs JIerko BEIYKMCIIAEMBbIE COYETaHUsI CHMBOJIOB
(umeHa, hamMuIHK, HAUMECHOBAHMA APM u T.1.), a Takxke OOLICTIPHHATHIE

~ cokpamenus (ADMIN, SECRET, USER u T.1L.);

o WCIIONB30BaHME TpeX M Oojee MOApPSA MAYIIMX Ha KIaBHAaType CHMBOJIOB,
HabpaHHBIX B OTHOM PETUCTPE, HEMOIY CTHMO;

e HCIIONB30BaHME JBYX U OoJiee IMOAps] ONMHAKOBBIX CHMBOJIOB HEIOILYCTHMO;

e IIpM CMeHe Iapojii HOBOE 3HAYCHHE JOJDKHO OTIMYATECA OT IPEABIAYILEro
MHHHMMYM B 6-TH CHMBOJIaX;

e HOBBIi MApOJIb HE JOJDKEH COBNAATh C OZTHAM M3 10-TH TIpEeBILYIIIX NapOJIeH;




                                                         УТВЕРЖДЕНА
приказом ___________

от __.__._____ г. № _____

ИНСТРУКЦИЯ 

по организации парольной защиты на объектах информатизации МБОУ СОШ с. Киселёвка, предназначенных для обработки информации ограниченного распространения

Данная Инструкция регламентирует организационно-техническое обеспечение процессов генерации, смены и прекращения действия паролей на объектах информатизации МБОУ СОШ с. Киселёвка, предназначенных для обработки информации ограниченного распространения, а также контроль за действиями пользователей при работе с паролями.

ПОРЯДОК РАБОТЫ ПО ОБЕСПЕЧЕНИЮ ПАРОЛЬНОЙ ЗАЩИТЫ

1. Организационное и техническое обеспечение процессов генерации, использования, смены и прекращения действия паролей во всех подсистемах автоматизированной системы и контроль за действиями пользователей при работе с паролями возлагается на администратора безопасности.

2. Личные пароли должны генерироваться и распределяться централизованно с учетом следующих требований:

· длина пароля должна быть не менее шести символов;

· в числе символов пароля обязательно должны присутствовать символы из следующих категорий: строчные буквы латинского алфавита, прописные буквы латинского алфавита, десятичные цифры;

· символы паролей должны вводиться в режиме латинской раскладки клавиатуры;

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии,  наименования  АРМ  и  т.д.),  а также общепринятые сокращения (ADMIN, SECRET, USER и т.п.);

· использование трех и более подряд идущих на клавиатуре символов, набранных в одном регистре, недопустимо;

· использование двух и более подряд одинаковых символов недопустимо;

· при смене пароля новое значение должно отличаться от предыдущего минимум в 6-ти символах;

· новый пароль не должен совпадать с одним из 10-ти предыдущих паролей;

· пользователь обязан сохранять в тайне свой личный пароль.

Владельцы паролей должны быть ознакомлены под роспись с перечисленными выше требованиями и предупреждены об ответственности за разглашение парольной информации.

3. Полная плановая смена паролей пользователей должна проводиться регулярно, не реже одного раза в один квартал.

4. При смене пароля администратором безопасности производится тестирование функций средств защиты информации от несанкционированного доступа путем ввода с клавиатуры заведомо ложного пароля, при наличии считывателя – предъявления стороннего идентификатора.

5. Внеплановая смена личного пароля или удаление учетной записи пользователя объекта  информатизации в случае прекращения его полномочий (увольнение, переход на другую работу внутри предприятия и т.п.) должна производиться администратором безопасности немедленно после  окончания  последнего сеанса работы данного пользователя с системой.

6. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри предприятия и другие обстоятельства) администратора безопасности.

7. В случае компрометации (утеря, передача парольной информации) личного пароля пользователя автоматизированной системы должны быть немедленно предприняты меры в соответствии с п.4 или п.5 настоящей Инструкции в зависимости от полномочий владельца скомпрометированного пароля.

8. Хранение сотрудником (исполнителем) значений своих паролей на любом носителе не допускается.

Приложение 1.4.
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